
 
     

 
 

 ةالكهروتقنياللجنة الدولية / أيـــزو المواصفة القياسية الدولية
٢٧٠٠٦ 

 الرسميةالترجمة 
Official translation 
Tradition officials 

 
 الإصدار الثالث

٢٠١٥-١٠-٠١ 
 

 

متطلبات جهات التدقيق  –تقنيات الأمن  --تكنولوجيا المعلومات 
 وإصدار الشهادات لنظم إدارة أمن المعلومات

Information technology — Security techniques — Requirements for bodies 
providing audit and certification of information security management  
systems (E) 

 

 
Technologies de l’information — Techniques de sécurité — Exigences 
pour les organismes procédant à l’audit et à la certification dessystèmes de 
management de la sécurité de l’information(F) 

 

 

القائمة في  انظر(التي أعتمدت دقة الترجمة ISOهيئات أعضاء في ١٠في جنيف، سويسرا كترجمة عربية رسمية بالإنابة عن ISOطبعت في الأمانة المركزية 
 .)iiصفحة 

 
 
 
 

 الرقم المرجعى
ISO\IEC 27006:2015 (A) 

 الرسميةالترجمة 
 

©ISO 2015 
 
 



)ع( ٢٧٠٠٦/٢٠١٥ أي إي سي/أيزو  
 

 

   
ii                                                                                                        جميع الحقوق محفوظة- © ISO 2015 

 

 )تنويه( إخلاء مسئولية
ذا  Adobeوبموجب سياسة الترخيص لـ  مُدمجة،على خطوط  )PDF(قد يحتوي هذا الملف  فإنه يمكن طباعة ه

لة فيالمُدمجة فيهمُرخصة ما لم تكن الخطوط  تعديله ألاَّ يتمعلى  عليه،الاطلاعالملف أو  الذي يتم  الحاسوب ومُحمَّ
 ي، فAdobeعدم الإخلال بسياسة الترخيص لـ  مسئولية -الملف عند تنزيل هذا  -الأطراف  و تتحمل.التعديلفيه 

 .المجالهذا حيال لا تتحمل أي مسئولية قانونية للأيزوعامةالسكرتارية الحينأن 

 .Adobeلنظم الـعلامة تجارية مسجلة للشركة المتحدة  Adobeالـ  دتع 

ي  ي يمكن الحصول عل البرامج المستخدمة ف ع التفاصيل الخاصة ب فجمي ذا المل ة  من إنشاء ه المعلومات العام
ث، )PDF(إنشاء  المتغيرات الداخلة فينت قد حُسِّ فلطباعة لأجل او ، )PDF(المتعلقة بملف رُوعي أن يكون  حي

ذا الملف ،  ق به ة حدوث أي مشكلة تتعل ي حال يس ، وف ة للتقي ة الدولي استخدام هذا الملف ملائما لأعضاء المنظم
 .سجل أدناهعلى العنوان المعامة يرُجى إبلاغ السكرتارية ال

 

 المواصفة اعتمدتجهات التقييس العربية التي 

 الأردنمؤسسة المواصفات والمقاييس الأردنية  

 الإمارات  هيئة الإمارات للمواصفات والمقاييس   

 الجزائر المعهد الجزائري للتقييس   

 السعودية الهيئة السعودية للمواصفات والمقاييس   

 العراق الجهاز المركزي للتقييس والسيطرة النوعية  

 الكويت الهيئة العامة للصناعة 

 السودان الهيئة السودانية للمواصفات والمقاييس 

 اليمن الهيئة اليمنية للمواصفات والمقاييس وضبط الجودة 

 تونس للمواصفات والملكية الصناعية  الوطنيالمعهد  

 سوريا هيئة المواصفات والمقاييس العربية السورية 

 ليبيا للمواصفات والمعايير القياسية الوطنيالمركز  

 مصر الهيئة المصرية العامة للمواصفات والجودة 

 

 وثيقة حماية حقوق الطبع والنشر
 ©٢٠١٥أيزو

من هذا الإصدار أو استخدامه بأي شكل أو بأي وسيلة جزء وما لك يرد خلاف ذلك، لا يجوز إعادة إنتاج أي . جميع الحقوق محفوظة
على العنوان أدناه أو احد  الكترونية أو ميكانيكية بما في ذلك النسخ والأفلام الدقيقة دون إذن خطي إما من المنظمة الدولية للتقييس

 .الهيئات الأعضاء في المنظمة الدولية للتقييس في دولة الجهة الطالبة

 مكتب حقوق ملكية المنظمة الدولية للتقييس
  ٢٠جنيف   -Ch-1211- ٥٦: الرمز البريدي

 ٠٠٤١٢٢٧٤٩٠١١١: هاتف
  ٠٠٤١٢٢٧٤٩٠٩٤٧: فاكس

  copyright@iso.org: بريد الكتروني
 www.iso.org: الموقع الالكتروني

 ٢٠١٧العربية فيةنشر النسختم 
 تم النشر في سويسرا 



 )ع( ٢٧٠٠٦/٢٠١٥أي إي سي/  أيزو
 
 

   
 

 © ISO 2015جميع الحقوق محفوظة 
 
iii 

 

 المحتويات  

 v............................   .....................................................................................................تمهيد
   iv........................................................................................................................... ..  مقدمة

 ١................................................................      ...................................................     المجال -١
 ١.................................................... ........................................................    المراجع التكميلية -٢
 ١................................................... ..................................................   المصطلحات والتعاريف -٣
 ١......................................................................................................................     المبادئ -٤
 ٢............................................................................................................    المتطلبات العامة -٥

 ٢........................................................................................     والتعاقدية  القانونيةالشئون  ٥/١
 ٢.........................................................................................................    إدارة الحيادية ٥/٢

 ٢) ...............................................................    المصالح( تعارض الاهتمامات٥/٢أم  ٥/٢/١
 ٢.................................................................................................    الالتزامات والتمويل ٥/٣

 ٢.........................................................................................................     المتطلبات الهيكلية -٦
 ٣..........................................................................................................      متطلبات الموارد -٧

 ٣......................................................................................................       الأفراد كفاءات٧/١
 ٣............................................................................................     اعتبارات عامة ٧/١/١
 ٣.....................................................................................    تحديد معايير الاقتدار ٧/١/٢

 ٦......................................................................      التصديق نشاطاتفي  المشاركون الأفراد ٧/٢
 ٦..........................................................................      بيان معارف وخبرات المدقق ٧/٢/١

 ٧.......................................       الخارج من الفنيين لخبراءاو الخارج من الأفراد المدققين استخدام ٧/٣
 ٧.........       التدقيق فريق كجزءمن الخارج من الفنيين لخبراءاو الخارج من المدققين استخدام ٧/٣/١

 ٧....................................................................................................    سجلات العاملين  ٤/ ٧
 ٧.........................................................................      المنظمة خارج من بالعاملين الاستعانة ٧/٥

 ٧........................................................................................................    المعلوماتمتطلبات  -٨
 ٧....................................................................................................      المعلومات العامة٨/١
 ٧ ................................................................................................... ق مستندات التصدي٨/٢

 ٧...........................................................       المعلومات أمن إدارةوثائق شهادات نظام ٨/٢/١
 ٨........................................................................     العلامات واستخدام الشهادة إلى الإشارة ٨/٣
 ٨ .................................................................................................................  السرية٨/٤

 ٨......................................................................      السجلات التنظيميةلوصول إلى ا ٨/٤/١
 ٨........................................................    تبادل المعلومات بين جهة إصدار الشهادات وعملائها ٨/٥

 ٨..........................................................................................................     متطلبات العمليات -٩
 ٨.................................................................................     التصديق/ متطلبات ما قبل المنح  ٩/١

 ٨...............................................................................................    التطبيقتقديم  ٩/١/١
 ٨...........................................................................................      التطبيقمراجعة ٩/١/٢
 ٨...........................................................................................     لمراجعةابرنامج ٩/١/٣
 ١٠ .........................................................................................تحديد زمن التدقيق ٩/١/٤
 ١١........................................................................   .... المواقع  العينات في ظل تعدد ٩/١/٥
 ١١...........................................................................................    تعدد نظم الإدارة ٩/١/٦

 ١١......................................................................................................   تخطيط التدقيقات ٩/٢
 ١١.............................    ...................................  ومعاييره همجالو التدقيق أهداف تحديد٩/٢/١
 ١١........................................................      أعضائه تكليفات وتحديد التدقيق اختيارفريق٩/٢/٢
 ١٢................................................................................................     خطة التدقيق٩/٢/٣

 ١٢......................................................................................................     الأولىالتصديق ٩/٣
 ١٢.............................................................................     منح الشهادات الأولىتدقيق  ٩/٣/١

 ١٣......................................................................................................    إجراء التدقيقات ٩/٤
 ١٣..........................................................  .................................................  عام٩/٤/١



)ع( ٢٧٠٠٦/٢٠١٥ أي إي سي/أيزو  
 

 

   
iv                                                                                                        جميع الحقوق محفوظة- © ISO 2015 

 

 ١٣....................................................   المعلومات إدارةأمن نظم لتدقيق العناصرالخاصة ٩/٤/٢
 ١٣..............................................................................................     تقرير التدقيق ٩/٤/٣

 ١٣......................................................................................................      قرار التصديق ٩/٥
 ١٥ .............................................................................................    قرار التصديق٩/٥/١

 ١٥ ....................................................................................................   التصديق صيانة  ٩/٦
 ١٥..........................................................................................................      عام٩/٦/١
 ١٦...............................................................................................    تدقيق المراقبة٩/٦/٢
 ١٦............................................................................................     اصدار الشهادة ٩/٦/٣
 ١٦.........................................................................................     الخاصةالتدقيقات  ٩/٦/٤
 ١٦................................................................   الشهادة   مجالتقليص أو أوسحب تعليق ٩/٦/٥

 ١٦............................................................................................................       تفسارالاس٩/٧
 ١٧..............................................................................................................      الشكاوى٩/٨

 ١٧....................................................................................................      الشكاوى٩/٨/١
 ١٧.....................................................................................................      سجلات العملاء٩/٩
 ١٧..........................................................................    الشهادة منح لجهات الإدارة نظام متطلبات -١٠

 ١٧.............................................................................................................  لخيارات ا ١٠/١
 ١٧.............................................................  المعلومات أمن إدارة نظام تطبيق١٠/١ مأ١٠/١/١

 ١٧...........................................................................    العامة الإدارة نظام متطلبات :أالخيار١٠/٢
 ١٧...................................      ٩٠٠١الايزو للمواصفة طبقا العامة الإدارة نظام متطلبات :بالخيار١٠/٣
 ١٨.......   والمعارات المطلوبة لتدقيق نظم إدارة أمن المعلومات والتصديق عليهاالمعارف ) استرشادي -أ( ملحق
 ٢٠..........................................................................................    التدقيق زمن) مرجعي - ب( ملحق
 ٢٥.....................................................................    التدقيق زمن احتساب طرق) استرشادي - ج( ملحق
 ،٢٧٠٠١/٢٠١٣سىأي /  ايزو المواصفة بمراجعةإرشادات ) استرشادي -د ( ملحق

 ..............................................................................................................الضوابط) هـ( الملحقو         
 .....................    .................................................................................................المصادر 

 
٢٩ 
٣٧ 

 
 
 

 

 

 

 

 

 

 

 

 

 

 



 )ع( ٢٧٠٠٦/٢٠١٥أي إي سي/  أيزو
 
 

   
 

 © ISO 2015جميع الحقوق محفوظة 
 
v 

 

 تمهيد

،وغالبا )الأيزوالجهات الأعضاء في (هي اتحاد عالمي لجهات التقييس الوطنية ) المنظمة الدولية للتقييس(الأيزو 
الجهة العضو لها اهتمام بموضوع قد  للأيزو،وإذا كانتالمواصفات الدولية من خلال اللجان الفنية  مايتم إعداد

العمل كذلك المنظمات  ويشارك في.اللجنةفإن لهذا العضو الحق في أن يكون له ممثلّ في تلك  فنية،شُكِّلت له لجنة 
تعاونا وثيقا مع اللجنة الدولية  وتتعاون الأيزو.الأيزو، التي لها تواصل مع وغير الحكوميةالدولية الحكومية منها 

 .الكهرو تقنيفي جميع الأمور التي تهم التقييس في المجال ) IEC(نية الكهروتق

 . الجزء الثاني - أي إي سي/الأيزووتصاغ المواصفات الدولية وفقا للوائح الواردة في توجيهات 
الهيئات  المواصفات الدولية على مشاريع ويتم توزيع. المهمة الرئيسية للجان الفنية هو اعداد المواصفات الدولية

الأقل من الهيئات الوطنية  على% ٧٥ دولية موافقةهذه المشاريع كمواصفات  ويتطلب اصدار.للتصويت الوطنية
 .التي يحق لها التصويت

ة  بعض تكون أن احتماليةإلى  الانتباه ونود لفت وقعناصر هذه الوثيق راءة  خاضعة لحق راعب ن تتحمل. الاخت  ول
 .جميعهان هذه الحقوق أو مأيّ  حديدت مسؤولية (ISO)المنظمة الدولية للتقييس 

 
المشتركةالخاصة ب  الفنية،بواسطة اللجنة  ٢٧٠٠٦ةالكهرو تقنياللجنة الدولية / مواصفة الأيـــزووقد تم إعداد   

ISO / IEC JTC 1 الفرعية اللجنةالمعلومات، ، تكنولوجيا   SC 27تقنيات الأمن ،. 
 الفنية،تم تنقيحها من الناحية حيث  (ISO / IEC 27006: 2011)الثانية الطبعة لثة، هذه الطبعة الثاتلغى 
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 مقدمة 

المعايير للجهات القائمة على تدقيق ومنح الشهادات لنظم الإدارة  ١٧٠٢١ سي إياي / ايزوتضع المواصفة 
بهدف تدقيق ومنح  ١٧٠٢١سى  إياي / ايزوفإن كان لهذه المنظمات أن تعتمد كممتثلة للمواصفة . للمنظمات

فإن هناك  ،٢٠٠٥: ٢٧٠٠١اي إى سى / ايزوللمواصفة  طبقا (ISMS)الشهادة لنظم إدارة أمن المعلومات 
وهو ما تقدمه هذه المواصفة . ١٧٠٢١اي إى سى / متطلبات وإرشادات إضافية ضرورية للمواصفة ايزو

 .الدولية

تمييز المتطلبات  وقد تم ،١٧٠٢١اي إى سى / ايزوهذه المواصفة الدولية نفس هيكل المواصفة  فييتبع النص 
اي إى سى / ايزوتطبيق المواصفة  عند (ISMS)إدارة أمن المعلومات والإرشادات الإضافية الخاصة بنظم 

 ".أ م "  ”IS“بالأحرف (ISMS) المعلومات فى منح الشهادات لنظم إدارة أمن  ،١-١٧٠٢١

المواصفتين تعكس إلزامية متطلبات  التيفى هذه المواصفة الدولية لبيان تلك الأحكام " يجب " يستخدم التعبير 
ليحمل معنى التوصية "  ينبغي" فيما يستخدم التعبير . ٢٧٠٠١اي إى سى / وايزو١٧٠٢١اي إى سى / ايزو

 .والنصح والتفضيل

 التيتطبيقها للمعايير  فيوالهدف الأولى لهذه المواصفة الدولية هو تمكين جهات الاعتماد من تناغم أكثر فعالية 
 ).   منح الشهادات(تلتزم بها عند تقييم جهات التصديق 

ارد تعريف نظام الإدارة و. بالتبادل" النظام "و" نظام الإدارة"خلال هذه المواصفة الدولية يستخدم المصطلحان 
 فيهو مستخدم  كما" نظام الإدارة" الملتقى،ختلط على يأن  ينبغيولا . ٢٠٠٥ :٩٠٠٠ايزو بالمواصفة الدولية 

 .المعلوماتتقنية ظام نالأخرى مثل  نظمةلأاهذه المواصفة الدولية مع أنواع 
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التدقيق  متطلبات جهات – الأمن تقنيات - توماتكنولوجيا المعل
 إدارة أمن المعلومات لنظم )إصدار الشهادات(التصديق و

 

  المجال -١
 

دقيق وإصدار الشهاداتتقديم  لجهات لإرشاداتاقدم المتطلبات وت تحدد هذه المواصفة الدولية نظم الت إدارة أمن  ل
سي اي إى / ايزوالمواصفة و١٧٠٢١اي إى سى / ايزو المواصفة فيالواردة  بالإضافة إلى المتطلباتالمعلومات 
ي )منح الشهادات(التصديق  جهات اعتماد المقام الأول هودعم فيالمقصود هنا و.  ٢٧٠٠١ الشهادات  صدرت الت

 .ISMSإدارة أمن المعلومات لنظم

جهة تقوم  أيمن قبل  إلى إظهارها بدلالة الاقتداروالاعتمادية،بحاجة هذه المواصفة الدولية  فيالمتطلبات الواردة 
دم الإرشادات ال يبمنح شهادات نظم إدارة أمن المعلومات، وتق ة تفسيرات إضافية  واردة ف ذه المواصفة الدولي ه

 جهة مانحة للشهادات لأيلتلك المتطلبات 

ك  اييروثيقة معك/ هذه المواصفة الدولية كمستند  تستخدميمكن أن  :ملحوظة ر ذل ران أو غي ل الأق يم من قب اد أو للتقي للاعتم
 .من عمليات التدقيق

 
  
 المراجع التكميلية -٢
 

لا عوض عنهاعند المستندات التالية، بكاملها أو أجزاء منها، استخدمت كمراجع معيارية لهذه المواصفة، و
ذلك يعتد بالإصدار  وفيما عدا، يعتد فقط بالإصدار الوارد ذكره هنا )ملغاة(عند الإشارة لمراجع قديمة و.  تطبيقال

 ISO/IEC 17021-1:2015, Conformity assessment — Requirements for bodies ).الاعتبار في اتمع أخذ أية تعديلات أو تصحيح(الأخير من المراجع المشار إليها 
providing audit and certification of management systems — Part 1: Requirements ISO/IEC 27000, Information technology — Security techniques — Information 
security management systems — Overview and vocabulary ISO/IEC 27001:2013, Information technology — Security techniques —  

 
Information security management systems — Requirements 

 
 
 والتعاريفالمصطلحات  -٣

 ١٧٠٢١اي إى سى / الدولية ايزوالمواصفة  فيالمصطلحات والتعاريف الواردة  تسري لأغراض هذه المواصفة
 :التاليةإلى جانب المصطلحات  ٢٧٠٠٠اي إى سى / الدولية ايزوالمواصفة  فيوالواردة 

 
 التصديق مستندات ٣/١
 
ام إدارة أمن المعلومات مستندات ال ل مطابق لمواصفات نظ ة العمي المبينة أن نظام إدارة أمن المعلومات للمنظم

 .وثائق إضافية مطلوبة طبقا للنظام وأيالمحددة 
 

 المبادئ -٤
 ٤البند  في، ١-١٧٠٢١ إيسياي / ايزوالمواصفة  فيتنطبق المبادئ الواردة 


