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1 Objeto y campo de aplicación 

Esta norma nacional especifica los pasos necesarios para realizar una evaluación de seguridad básica 
de productos TIC. Esta norma pretende dar respuesta a la necesidad de evaluación de productos cuyo 
despliegue está previsto en entornos en los cuales el nivel de amenaza es de tipo básico o substancial 
comprendiendo, además, un alcance limitado dentro de un tiempo y esfuerzo acotado, permitiendo 
que los costes sean accesibles a todo tipo de desarrolladores. Es, por tanto, una metodología creada 
para la evaluación de productos de criticidad media o baja. 
 
El objetivo del proceso de evaluación es el de permitir a un equipo evaluador verificar si el producto es 
conforme a su especificación, determinando la efectividad de las funciones de seguridad 
implementadas e incluyendo los resultados en un Informe Técnico de Evaluación (ETR, Evaluation 
Technical Report). 
 
Para hacerlo, la evaluación se basa en la Declaración de Seguridad (ST, Security Target) que define el 
alcance de la evaluación, guías de uso y configuración segura del producto y la información pública del 
producto (especificaciones técnicas, fichas de producto, etc.), así como el producto propiamente dicho 
(TOE). Todos estos elementos serán proporcionados por el patrocinador de la evaluación. 
 
Los requisitos establecidos en esta norma son genéricos y aplicables a todas las organizaciones, 
cualquiera que sea su tipo, tamaño o naturaleza siempre y cuando los productos a evaluar cumplan la 
condición de que el nivel de amenaza y criticidad sean bajo o substancial. 
 
 

2 Normas para consulta 

Los documentos indicados a continuación, en su totalidad o en parte, son normas para consulta 
indispensables para la aplicación de este documento. Para las referencias con fecha, solo se aplica la 
edición citada. Para las referencias sin fecha se aplica la última edición (incluida cualquier 
modificación de esta). 
 
CC, Common Criteria for Information Technology Security Evaluation. (Se debe de considerar su última 
versión aprobada y publicada en la web de Organismo de Certificación (https://oc.ccn.cni.es)). 
 
CEM, Common Methodology for Information Technology Security Evaluation: Evaluation Methodology. 
(Se debe de considerar su última versión aprobada y publicada en la web de Organismo de Certificación 
(https://oc.ccn.cni.es)). 
 
CCN-STIC-807, Guía/Norma de la seguridad de las TIC CCN-STIC-807. Criptología de empleo en el 
Esquema Nacional de Seguridad. 
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