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1 Objeto y campo de aplicación 

Esta parte de la Norma IEC 62443-2-4 especifica los requisitos para las funciones de seguridad para 
los proveedores de servicios IACS que pueden ofrecer al propietario del activo durante las actividades 
de integración y mantenimiento de una Solución de Automatización. 
 
NOTA 1 El término "Solución de Automatización" se utiliza como nombre propio (y por tanto, en mayúsculas) en esta parte 

de la Norma IEC 62443 para evitar confusiones con otros usos de este término. 

 
Las funciones de seguridad ofrecidas en conjunto por un proveedor de servicios IACS se conocen como 
su Programa de Seguridad. En una especificación relacionada, la Norma IEC 62443-2-1 describe los 
requisitos para el Sistema de Gestión de Seguridad del propietario del activo. 
 
NOTA 2 En general, estas funciones de seguridad están relacionadas con políticas, procedimientos, prácticas y personal. 

 
La figura 2 ilustra cómo las funciones de integración y mantenimiento se relacionan con el IACS y con 
el producto del sistema de control que se integra en la Solución de Automatización. Algunas de estas 
funciones hacen referencia a las medidas de seguridad definidas en la Norma IEC 62443-3-3 que el 
proveedor de servicios debe garantizar que sean compatibles con la Solución de Automatización (ya 
sea incluidas en el producto del sistema de control o añadidas por separado a la Solución de 
Automatización). 
 

 

Figura 2 – Campo de aplicación de las funciones del proveedor de servicios 
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En la figura 2, la Solución de Automatización se ilustra conteniendo un sistema básico de control de 
procesos (BPCS), un sistema instrumentado de seguridad (SIS) opcional, y aplicaciones de apoyo 
opcionales, como el control avanzado. Las casillas con líneas discontinuas indican que los 
componentes en su interior son "opcionales". 
 
NOTA 3 El término "proceso" en BPCS (sistema básico de control de procesos) puede aplicarse a una variedad de procesos 

industriales, incluidos los procesos continuos y los procesos de fabricación. 
 
NOTA 4 El apartado 4.1.4 describe los perfiles y cómo pueden utilizarlos grupos industriales y otras organizaciones para 

adaptar esta norma internacional a sus entornos específicos, incluidos los entornos no basados en un IACS. 
 
NOTA 5 Las Soluciones de Automatización suelen tener un solo sistema de control (producto), pero no se limitan a ello. En 

general, la Solución de Automatización es el conjunto de hardware y software, independiente del embalaje del 
producto, que se utiliza para controlar un proceso físico (por ejemplo, continuo o de fabricación) definido por el 
propietario del activo. 

 
 

2 Normas para consulta 

Los documentos indicados a continuación, en su totalidad o en parte, son normas para consulta 
indispensables para la aplicación de este documento. Para las referencias con fecha, solo se aplica la 
edición citada. Para las referencias sin fecha se aplica la última edición (incluida cualquier 
modificación de ésta). 
 
"Ninguna". 
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