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1 Objeto y campo de aplicacion

Esta parte de la serie de Normas IEC 62443 detalla los requisitos técnicos de un sistema de control
(SR) asociados con los siete requisitos fundamentales (FR) descritos en la Norma IEC 62443-1-1,
incluyendo la definicion de los requisitos relativos a los niveles de seguridad de capacidad del sistema
de control, SL-C(sistema de control). Estos requisitos estarian destinados a varios miembros de la
comunidad de los sistemas de automatizacién y control industrial (IACS), asi como a las zonas y los
conductos definidos para el sistema en consideracién (SuC) a la hora de desarrollar el nivel de
seguridad objetivo adecuado del sistema de control, SL-T(sistema de control), para un activo
especifico.

Tal como se define en la Norma IEC 62443-1-1, hay un total de siete requisitos fundamentales (FR):

a) control de identificacion y autenticaciéon (IAC),

b) control de uso (UC),

c) integridad del sistema (SI),

d) confidencialidad de los datos (DC),

e) flujo de datos restringido (RDF),

f) respuesta oportuna a los eventos (TRE), y

g) disponibilidad de recursos (RA).

Estos siete requisitos son la base para los SL de capacidad del sistema de control, SL-C(sistema de
control). La definicién de la capacidad de seguridad para el sistema de control es la meta y el objetivo
de esta norma, a diferencia de los SL objetivos (SL-T) o los SL alcanzados (SL-A), que estan fuera de su
campo de aplicacién

Véase la Norma IEC 62443-2-1 para consultar un conjunto equivalente de SR de capacidad no técnicos,

relacionados con el programa, necesarios para alcanzar plenamente un SL objetivo del sistema de
control.

EXTRACTO DEL DOCUMENTO UNE-EN IEC 62443-3-3



2 Normas para consulta

Los documentos indicados a continuacion, en su totalidad o en parte, son normas para consulta
indispensables para la aplicacién de este documento. Para las referencias con fecha, solo se aplica la
edicién citada. Para las referencias sin fecha se aplica la udltima edicién (incluida cualquier
modificacion de ésta).

IEC 62443-1-1:2009, Industrial communication networks. Network and system security. Part 1-1:
Terminology, concepts and models.

IEC 62443-2-1, Redes de comunicaciones industriales. Seguridad de la red y del sistema. Parte 2-1:
Establecimiento de un programa de seguridad del sistema de control y automatizacién industrial.
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