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1 Objeto y campo de aplicación 

Esta parte de la Norma IEC 62443 indica los requisitos técnicos de los componentes (CR) detallados de 
un sistema de control asociados con los siete requisitos fundamentales (FR) descritos en la 
Especificación Técnica IEC TS 6·2443-1-1, incluida la definición de los requisitos relativos a los niveles 
de seguridad de capacidad del sistema de control y sus componentes, SL-C (componente). 
 
Tal como se define en la Especificación Técnica IEC TS 62443-1-1, hay un total de siete requisitos 
fundamentales (FR): 
 
a) control de identificación y autenticación (IAC); 
 
b) control de uso (UC); 
 
c) integridad del sistema (SI); 
 
d) confidencialidad de los datos (DC); 
 
e) flujo de datos restringido (RDF); 
 
f) respuesta oportuna a los eventos (TRE); y 
 
g) disponibilidad de recursos (RA). 
 
Estas siete FR son la base para definir los niveles de capacidad de seguridad de los sistemas de control. 
La definición de los niveles de capacidad de seguridad para el componente del sistema de control es la 
meta y el objetivo de este documento, a diferencia de los SL-T o los SL (SL-A) alcanzados, que están 
fuera del campo de aplicación. 
 
NOTA 1 Véase la Norma IEC 62443-2-1 [1] para un conjunto equivalente de requisitos de capacidad no técnicos, 

relacionados con el programa, necesarios para lograr plenamente un SL-T (sistema de control). 
 
NOTA 2 Las marcas y nombres comerciales mencionados en este documento se dan para la conveniencia de los usuarios de 

este documento. Esta información no constituye una aprobación por parte de la IEC de los productos mencionados. 

 
 

2 Normas para consulta 

En el texto se hace referencia a los siguientes documentos de manera que parte o la totalidad de su 
contenido constituyen requisitos de este documento. Para las referencias con fecha, solo se aplica la 
edición citada. Para las referencias sin fecha se aplica la última edición (incluida cualquier 
modificación de esta). 
 
IEC TS 62443-1-1, Industrial communication networks. Network and system security. Part 1-1: 
Terminology, concepts and models. 
 
IEC 62443-3‑3:2013, Seguridad para los sistemas de automatización y control industrial. Parte 3-3: 
Requisitos de seguridad del sistema y niveles de seguridad. 
 
IEC 62443-4-1, Seguridad para los sistemas de automatización y control industrial. Parte 4-1: Requisitos 
del ciclo de vida del desarrollo seguro del producto. 
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