E DIN EN ISO/IEC 27006-1:2023-05 (D/E)

Erscheinungsdatum: 2023-03-31

Informationstechnik, Cybersicherheit und Datenschutz - Anforderungen an Stellen,
die Informationssicherheitsmanagementsysteme auditieren und zertifizieren - Teil 1:
Allgemeines (ISO/IEC DIS 27006-1.2:2023); Deutsche und Englische Fassung prEN
ISO/IEC 27006-1:2023

Information technology, cybersecurity and privacy protection - Requirements for
bodies providing audit and certification of information security management systems
- Part 1: General (ISO/IEC DIS 27006-1.2:2023); German and English version prEN
ISO/IEC 27006-1:2023

Inhalt Seite
EUTOPAiSCRES VOIWOT T .ciiiuiiiisriaisssnsisssssnssssssnssssssssssssassssssssassssssassssssssassssssssas sess sasas sesssas sess sasas sesssas snss sasassesssas nsssassnsssasasss 9
2002 0 ) o 10
00 1T 1) U D T, 12
1 AnwendungsbereiCh. ... ———————————————————————————_— 13
2 NOrmative VEIrWeISUNZEI ..o iissisismssssssssmsssssssssssssssssssssssss s s s s s st e sasas s sas s s sasas s sas s sanasns 13
3 BEGIIff@ ot RS 13
4 05 b 0T T U/, 17
5 Allgemeine ANfOrderUNGEN .. ...oummsmsmsmsssssssssssssssssssmsssssssasssssasssas s s s s E e R SRR SRR AR AR R AR AR AR R AR RS 17
5.1 Rechts- und Vertragsfragen ... s 17
5.2 Handhabung der UnparteilichKeit......cmsssssssssssssssssssssssssssses 17
LS00 SV | oL 14 1<) 0 o 17
5.2.2 IntereSSeNKONILKLE ... s n s e 17
5.3 Haftung und FiNaNZIieTUNG ..o s s sssssassssssssssssssssssssssssassssssasasss 17
6 Strukturelle ANforderungen ... s sasasss 18
7 Anforderungen an RESSOUICEIN .....coummsmmmsmsmsssssssssssssssssssssssssasssssssss s s s ss et sb s b s ssas s sas s s asaes 18
7.1 Kompetenz des Personals...... s sssssssssssssssssassssssssasss 18
0 O L 1 =3 T 0 o LT, 18
7.1.2 Allgemeine BetracChtUNGen ......coummmsmssmsmsmsmmsmsssmssmsssssssssssmsssssssmssssssssssssssssssssssssssasssssssssssssssssssssssasssssnss 18
7.1.3 Bestimmung der KOmpetenZKIiterien ... 18
7.2 Personal, das in die Zertifizierungstitigkeiten einbezogen ist........cccvinmsmnnnn. 22
0 I 1 1 =3 T3 0 0 LT, 22
7.2.2 Nachweis des Wissens und der Erfahrung der AUditoren.........comnmmsmmsmmsssssssssssss 22
7.3 Einsatz einzelner externer Auditoren und externer FachexXperten........cmnmnm 23
7.4 Aufzeichnungen Giber Personal........ s s 23
7.5 N0 T 2 =0 L) o o 23
8 Anforderungen an InfOrmationNen.......cou e ———————————————————— 23
8.1 Offentliche INfOrMAtiONEN .....cucueeeseessessessssssssesssessssssss s ssssssss s s s s s nane 23
8.2 ZertifizierungSAOKUMENTE ..o s sssassssssssassssssssassssssassssssasasss 23
S 0 T 1 1 1) 4 1 1T, 23
8.2.2 ISMS-ZertifizierungSdOKUMENLE ... 23
8.2.3 ISMS-Zertifizierungsdokumente und branchenspezifische Normen.........ccovmmsmsmssmsssesssssssensns 24
8.2.4 Anforderungen an interessierte Parteien ... 24
8.3 Verweisung auf Zertifizierung und Zeichennutzung ..., 24
8.4 VertrauliChKeIt.. s s e e e 24
o L 1 1 =3 0T 0 o LT, 24



8.4.2 Zugang zu den Aufzeichnungen der Organisation ... —————————————— 24
8.5 Informationsaustausch zwischen einer Zertifizierungsstelle und ihren Kunden .........ccouuuuene 24
9 ANforderungen an PrOZeSSe.....mmimmmsissmsmsssssssssssssssssssssssssssssssssssassssssssassssssasassssssassssssssassssssasassens 25
9.1 Tatigkeiten vor der ZertifiZierung.....c.cmmmmmmmsmsmsssssss———————————— 25
£ 20 O . 1 U ¥, 25
9.1.2  ANragSPriiflIG. ... A A SRS RS S 25
£ 20 TS JE N0 1 U0 00 o070 D 1 01 o 25
9.1.4 Ermittlung des AuditZeitaufwands.......———————————— 27
9.1.5 Stichprobenpriifung an mehreren Standorten........—————————— 27
9.1.6 Mehrfach-ManagementSYSTEIME ......cumimsmsmssmsmsmsmssmsmsmsssassssmsssassssssssas s sasss s s sssas s sassssessssasssssasassens 28
9.2 Planung VON AUAILS ..cuuseismsmsssmsmsmsessssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesssnsssssssssssnsssnssnses 29
9.2.1 Festlegung der Auditziele, des Auditumfangs und der Auditkriterien.........u———m, 29
9.2.2 Auswahl des Auditteams und Aufgabenzuordnung........———— 29
£ 20725 JO . X1 U b1 0 1 29
9.3 00 0 ) 74 L) 0D 30
0.3.1  AlIGEIMEINES ... AR AR RS RE R RRRRRR R S 30
9.3.2  ErstzertifizierungsSaudit.......ccoiimmmmsmmmmmsmsmssmssssssmssssssssssssssssssssssssssss s sssssss s sessssssssas 30
9.4 Durchfiihren von AUdItS......oumss - 31
B2 2 W 1 15 10T U 31
9.4.2 Spezifische Elemente des ISMS-AUILS .....cccvimnmnmmmmsmsmsmmsmmsmsmssmssmsssssssmssssssssssssssssssssasssssssssssssssassssssssassess 31
0.4.3  AUItDEIICRT ... ————————————————————— 31
9.5 ZertifizierungsentSCheidUung ... —————————————— 32
0.5.1  AlIGEIMEINES ... AR AR RS E RS 32
9.5.2 ZertifizierungsentSCheidung ... 32
9.6 Aufrechterhaltung der ZertifiZierung.......m s ————————————————— 32
0.6.1  AlIGEIMEINES ... AR RS RER R R R R R R S 32
9.6.2 UberwachungStAtIKEITEN ...c.vurcereesse s ssssse s ssessse s e s s ess s ssss s s ss 33
9.6.3 Re-ZertifiZIerUN .....ccciuiismsinsmsmsmssnsnssmssisssssssssssssssssss s R e AR R R R AR RS 33
9.6.4 Audits aus besonderem ANIASS ... ———————————————————————— 34
9.6.5 Aussetzung, Zuriickziehung oder Einschrankung des Geltungsbereichs der Zertifizierung.... 34
9.7 080 013 1) o1 Lol U 34
9.8 2T a1 ) ) 34
0.8.1  AlIGEIMEINES ... AR AR RS E RS R R S 34
0.8.2  BeSCRWEIUE ... AR A SRR RS RS R R R AR R AR AR SRR S 34
9.9 Aufzeichnungen Zu KUNAEN ... s s 34
10 Managementsystemanforderungen fiir Zertifizierungsstellen...........unn. 34
1000 N 0 )50 T 4 34
0 0 B N ) 5 0T L 34
10.1.2 ISMS-UIMNSELZUINE ..cucerrnrrsssrsssssssssssssssssssssssssssssssssssssssssssssssssssssseas et shsssssasssas s as e as e sAs RS R AR RS R SRR R R AR R R R RS 35
10.2  Option A: Allgemeine Managementsystemanforderungen...........nnnsm——s 35
10.3 Option B: Managementsystemanforderungen in Ubereinstimmung mit ISO 9001 ..........cccc.eee. 35
Anhang A (normativ) Wissen und Fertigkeiten fiir ISMS-Audits und -Zertifizierung..........ccocssesesesesenes 36
W5 T 7Y ] vl BT 36
Anhang B (normativ) Auditzeitaufwand .........cmmmmssss——————————————— 37
B.1 00 0 0 37
B.2 30 (V0 0] 38
B.2.1 Anzahl der von der Organisation gesteuerten Personen ..., 38
3300 11 U ) 0] o - 38
B.2.3  TemMPOTArer StANAOTt. . ...ocuismsmimsmssssssssmssssssssssssssssssasssssssssssssssassssssassssssssasssss sassssssssasassesssassssssasasssssassssssasas 38
B.3 Verfahren zur Bestimmung des Auditzeitaufwands fiir das Erstaudit .........cccominninsnsnssnssnsnnes 39
220 TR T V1 =3 T 0 o LT 39
B.3.2 Methoden zur Durchfithrung von Fernaudits ... 39
B.3.3 Berechnung des AuditzeitaufWwands....... s ——————————— 39
B.3.4 Bestimmung der urspriinglichen Personenanzahl ..., 39
B.3.5 Faktoren fiir die Anpassung des Auditzeitaufwands.........ommm————————— 41
B.3.6 Einschrinkung der Abweichung von der AUdItZeit........covmmrismsmsminsmsmsmsmsmmssssss 42

-2-



B.3.7 Vor-Ort-AuditZeitaUufWan ... s sssssssssssssssssmssssssssssssssssssssensssnssssssss sensssmsssnssssssnssses 42

B.4 Auditzeitaufwand fiir das UberwachungSaudit......cressesssesssessmssssssssssssssssssssesssssssssssssssssssas 42
B.5 Auditzeitaufwand fiir das Re-Zertifizierungsaudit ... 42
B.6 Auditzeitaufwand fiir mehrere Standorte.........c——————— 43
B.7 Auditzeitaufwand bei Erweiterungen des Anwendungsbereichs..........cnn., 43
B.8 Auditzeitaufwand fiir eine branchenspezifische NOrm ........ccomimimmm—————— 43
Anhang C (informativ) Methoden fiir Berechnungen des Auditzeitaufwands .........cconmnnmimsnnmnesmsesnsesnnnns 44
C1 AlLGEIMEINES ...ucururrirsisssisssmssssssss s E e e e e SR A SRR AR RS AR EE AR E A RE R R SRR AR RERE SRR R SRR AR AR R SRR RS 44
C.2 Klassifizierung von Faktoren fiir die Berechnung des Auditzeitaufwands.........ccocimimsnssnssnsnnns 44
C.3 Beispiel fiir die Auditzeitaufwandberechnung.........cooimnm————————— 47
Anhang D (informativ) Anleitung fiir die Priifung umgesetzter MafSnahmen nach

ISO/IEC 27001:2022, ANNANG A ..ceoeiiierismsssnssssssssissssssssssssssssssss s s ss s st ss st st sssssssssssssssssssassnassnassnssses 50
D.1 /A T o 50
D.2 Anwendung von Tabelle D.1 ... 50
L0 T O V1 1) 1 1 1, 50
D.2.2  Spalte , SyStemPrifing”.....ccoinmnimssmssmmsmrsiss s s 51
D.2.3 Spalte ,,SichtPrilfung” ... ———————— 51
D.2.4 Maéglicher Nachweis der Gestaltung und Umsetzung von MafSnahmen.......c.cooummmsmnsmnsmsmsssssssssss 51
Anhang E (informativ) Anforderungen und Einschriankungen bei Zertifizierungen nach

branchenspezifischen NOrmen ... ———————— 73
E.l F L) 14 1<) 1 0 73
Anhang F (normativ) Anforderungen an die Zertifizierung einschlief3lich branchenspezifischer

0] 10 =) 74
F.1 BN e 10 =) 10 T 74
Anhang G (informativ) Weitere Kompetenzbetrachtungen..........ccuuu. 75
G.1 Allgemeine Kompetenzbetrachtungen........comimsmnmmmmsmmmsssssssssssssss———— 75
G.2 Spezielle Betrachtungen zu Wissen und Erfahrung......ccssssssssss 75
G.2.1 Typisches Wissen in Bezug auf ISMS ... 75
IR LESY LD 00, 77
Tabellen
Tabelle A.1 — Tabelle zum Wissen und zu den Fertigkeiten fiir ISMS-Audits und -Zertifizierung....... 36
Tabelle B.1 — Auditzeitaufwandstabelle..........cccomimm s ————————— 40
Tabelle C.1 — Klassifizierung von Faktoren fiir die Berechnung des Auditzeitaufwands..........c.cucusuenes 44
Tabelle C.2 — Mit dem Geschift und der Organisation zusammenhingende Faktoren (ohne IT)........ 47
Tabelle C.3 — Mit der IT-Umgebung zusammenhingende FaKtoren........ns 48
Tabelle C.4 — Auswirkung der Faktoren auf die Auditzeit ..., 49
Tabelle D.1 — Bewertung der MafRNahmen ..o 52

Tabelle EE1 — Verweisung auf Anforderungen und Leitlinien fiir branchenspezifische
00 o L) oD | 73



