DIN EN 17646:2022-10 (D)

Wertbehaltnisse - Klassifizierung von Hochsicherheitsschlossern nach ihrem
Widerstandswert gegen unbefugtes Offnen - Verteilte Systeme; Deutsche Fassung
EN 17646:2022

Inhalt Seite
EUTOPAiSCRES VOIWOT T .ciiiuiiinsniaisssnsisssssssssssssssssssssnsssassssssssasssssssssssssssassssssssas sess sasassesssas sess sasas sesssassnss sassssssssas snsssassnsssasasss 4
1 AnwWendungshereiCh. ... ——————————————————————————" 5
2 V0D o 4T U e e R T ) 5
3 3= o 5
4 Symbole Und ADKUIZUNGEN ... sssssssssssssssssssss s s ssss s sssssss s sesssmsssasssasassnass 8
5 KIaSSHIZIEIUNG ... R A RS 8
6 B 0100 a0 1= 00 o) 9
6.1 ALLGEIMEINES ....cucuciiiirrrsisr iR SRR AR AR AR AR AR AR AR AR R AR AR AR RS RS R R R R SRR AR RS 9
6.1.1  AlIZEIMEINES ... AR RS ES 9
L T L 1 {3 L, 9
6.2 AL 1 AT g 11 10
6.2.1  VerwaltUNGSVOIZAIGE ....cuusesesssesssusssnssssisssssssssssssssssssssssssss s sttt sess e s sas s s SEEEE AR R SRR SR SR AR SRR R R AR R AR AR 10
6.2.2 Bestitigung von ferngesteuert eingeleiteten sicherheitsrelevanten Bedienvorgingen ............ 11
6.2.3 Informationsverarbeitendes System als zentrale Bedien-/Verwaltungsinstanz.........uue 11
6.2.4 Authentifizierung von KOmMPONENTEN ... sssssssssssssssssssasssns 12
6.2.5 Software UNd FIFMMWaT ... s sssss s s s e sssssssss s sens 12
6.2.6 AdministrationssChNittStellen ... —————————— 14
6.2.7 Authentifizierung von BeNULZEIT ......couismmimsmsmsmissmsmssssssmsissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 14
6.2.8 Anzeige des Verriegelungszustandes........usssssssssssssssssss 16
6.2.9 Aufzeichnung von EreigniSSen ... sssssss s ssssss 16
6.2.10 Datenverkehr im gesicherten Zustand.........ummssss—————————— 18
6.2.11 Erkennung von Manipulationen........sssssssssssss s ssassses 18
6.2.12 Anzeige der SPerTZeiten ... ———————————— 19
6.2.13 Widerstand gegen AUSSPANEN ... s sss s s eans 19
6.3 InformationSSIChErheit ... —————————————————————— 20
6.3.1 Allgemeine Schutzziele..........onnn G ——————— 20
6.3.2 Anforderungen an die Kryptographie ... 20
6.3.3 Weitere Mafdinahmen zur Informationssicherheit ... ————— 23
6.4 SicherheitSanforderungen ... —————————— s ——————— 24
6.4.1 Negative Einfliisse durch die Stromversorgung ... s, 24
6.4.2 Widerstand gegen elektrische und elektromagnetische Einfliisse.........coimmmmnmmnn. 24
6.4.3 Widerstand gegen physikalische UmwelteinfliiSSe.........csssa 24
6.4.4 TemperaturwiderStand...... i ——————————————————————— 24
LR TSR A ) =3 g b T 1 () 1 24
6.5 FremadKOMP ONENEEN....ciiisimsississrsssssssssssssssssssssssssssssssssssssssssssssesss s s s s e s s s R R R SRR AR R AR SRR R AR SRR R RS R R R R SRR R RS 24
6.5.1 Verwendung von FremdKOMPONENEEN ......cccoummmmnmsmmmsmsssmsssssmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssns 24
6.5.2 Zusitzliche KOMPONENTEI ....ccimmimsmsmsmsssssssssssssssmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssssssssesesns 25
7 Technische DOKUMENTAION ..o s 25
7.1 ALLGEIMEINES ...ucucucriririsisiss s R AR AR AR AR AR A AR RS EEAE AR AE R E R RERERERE SRR AR SRR AR 25
7.2 Benotigte technische DoOKUMENTATION ... 25
7.3 BetrieDShINWEeISE. ... 26
8 o a1 04 0T =) 27



9 L 1111255 Tl 1)1 L1 27

Anhang A (normativ) Bestimmung des Einbruchwiderstandes aufgrund von konstruktiven

B 0100 a0 1= 0T 28
A1 E 0 10T 0 o LT 28
A.2 Elektronisches HSS als Teil eines Verteilten SyStems ... 28
00 L) s LD 010 0N T 29



